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1. PRESENTACIÓN 

 

El actual funcionamiento y dinamismo de la Gobernación de Boyacá requiere de 

políticas públicas apoyadas en una cultura de seguridad y privacidad de la 

información y los datos,  que protejan los intereses públicos de la región. 

 

Con el fin de permitir el correcto desarrollo de la misma, se construye el plan de 

seguridad y privacidad de la información y los datos, con la misiva que debe estar este 

documento en constante revisión y redimensionamiento destacando la importancia de 

identificar y actuar cuando ocurran determinados imprevistos. 

 

La transversalidad de esta guía genera el compromiso de que cada secretaria ejecute 

en sus respectivos  procesos controles necesarios para lograr una administración y 

prestación de servicios con los más altos estándares de calidad y el menor número de 

inconsistencias o incidencias.  

 

De esta manera el documento presenta un modelo interno basado en archivos tales 

como MSPI (Marco de seguridad del modelo de seguridad y privacidad de la 

información) utilizado para la toma de decisiones, usa de igual manera la metodología 

de la guía de riesgos DAFP, buscando la integración dentro de la entidad para otros 

modelos de gestión y otros modelos tales como MIPG (Modelo integrado de 

planeación y gestión)  con fines de aprovechar el trabajo adelantado en la 

identificación de riesgos para ser complementados con los riesgos de seguridad en la 

información y los datos.    

2. INTRODUCCIÓN 

 

La administración de riesgos de seguridad y privacidad de la información y los datos 

presta para la Gobernación del departamento de Boyacá es un método lógico y 

sistemático para establecer el contexto, identificar, analizar evaluar tratar, monitorear y 

comunicar los riesgos asociados  con los procesos del sistema integrado de gestión; de 

tal forma que permita a la entidad minimizar perdidas y maximizar la oportunidad de 

enfrentar contingencias que se puedan presentar, de manera que asegure el 

desarrollo eficiente de cada una de las funciones internas de la entidad, para el 

cumplimiento de sus objetivos estratégicos y misionales. 

 

La información que hace parte de la entidad es crucial para el desempeño de su 

administración pública y su correcta relación con el ciudadano, por consiguiente es 

menester lograr el efectivo y total resguardo de todo tipo de documentos, evitando 
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cualquier posibilidad de alteración, mal uso, perdida, entre otros eventos que 

interrumpan la función normal y optima gestión de los mismos y del desarrollo de las 

actividades finales de la Gobernación. 

 

Es importante resaltar que para la evaluación de riesgos en seguridad de la 

información un insumo vital es la clasificación de activos de información ya que una 

buena práctica es realizar gestión de riesgos a los activos de información que se 

consideren con nivel de clasificación ALTA dependiendo de los criterios de 

clasificación; es decir que en los criterios de Confidencialidad, Integridad y 

Disponibilidad.  

3. OBJETIVOS 

 

- Efectuar la implementación y desarrollo de la política de la administración de 

riesgos informáticos a través del adecuado tratamiento de los incidentes de 

seguridad de la información para garantizar el cumplimiento de la misión y los 

objetivos institucionales de la Gobernación de Boyacá. 

- Ser una metodología lógica para identificar los riesgos de seguridad de la 

información y los datos, evaluar, tratar, controlar y proteger los recursos del estado, 

resguardándolos contra la materialización de los riesgos. 

- Introducir dentro de los procesos y procedimientos las acciones de mitigación 

resultado de la administración del riesgo de seguridad de la información para 

prevenir, generar recomendaciones y regular los incidentes o emergencias 

cibernéticas desarrollando una base confiable para la toma de decisiones y la 

planificación institucional. 

4. MARCO LEGAL 

 

- Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control 

interno en las entidades y organismos del Estado y se dictan otras disposiciones, 

artículo 2 a) Proteger los recursos de la organización, buscando su adecuada 

administración ante posibles riesgos que los afectan. 

- Articulo 2 literal f) Definir y aplicar medidas para prevenir los riesgos, detectar y 

corregir las desviaciones que se presenten en la organización y que puedan afectar 

el logro de los objetivos. 

- Ley 489 de 1998. Estatuto básico de organización y funcionamiento de la 

administración pública. 

- Decreto 2145 de1999, por el cual se dictan normas sobre el sistema nacional de 

control interno de las entidades y organismos de la administración pública del 

Orden nacional y territorial y se dictan otras disposiciones. Modificado parcialmente 
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por el decreto 2593 del 2000. 

- Directiva presidencial 09 de1999, lineamientos para la implementación de la política 

de lucha contra corrupción. 

- Decreto 1537 de 2001, por el cual se reglamenta parcialmente la ley 87 de1993 en 

cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control 

interno de las entidades y organismos del estado que en el parágrafo del artículo 4 

señala los objetivos del sistema de control interno…define y aplica medidas para 

prevenir los riesgos, detectar y corregir las desviaciones …y en su artículo 3 

establece el rol que deben desempeñar las oficinas de control interno(…) que se 

enmarca en cinco tópicos (…) valoración de riesgos. Así mismo, establece en su 

artículo 4 la administración de riesgos, como parte integral del fortalecimiento de los 

sistemas de control interno en las entidades públicas (…). 

- Decreto 188 de 2004, por el cual se modifica la estructura del departamento 

administrativo de la función pública y se dictan otras disposiciones. 

- Decreto 1599 de 2005, por el cual se adopta el modelo estándar de control interno 

para el estado colombiano y se presenta el anexo técnico del MECI 1000:2005. 

- ISO 27005 donde se encuentran recomendaciones y directrices generales para la 

gestión de riesgo en sistemas de gestión de seguridad de la información. 

- ISO 31000 que indica principios y directrices en cuanto a gestión de riesgos que sirva 

como insumo para la toma de decisiones estratégicas con el fin de evaluar y limitar 

los riesgos en los servicios informáticos. 

- Guía No 7 Gestión de riesgos emitida por el MinTIC. Esta herramienta nos sirve para 

generalizar la administración del riesgo a través de una metodología que cumpla 

con los objetivos estratégicos de la Gobernación de Boyacá y para aplicar 

trasversalmente a toda la entidad. (MinTIC, 2017)1. 

5. MARCO CONCEPTUAL 

 

La Gobernación de Boyacá contiene en su funcionamiento una organización 

particular y diversa, incluyendo el manejo presupuestal, el contacto con la ciudadanía, 

compromiso social, entre otros, dentro de los cuales pueden se puede incurrir en la 

generación de riesgos de  la información y los datos. 

 

A medida que la economía digital se consolida en todos los rincones del mundo, la 

preocupación por la seguridad en la red aumenta de manera exponencial. Es 

importante, desarrollar tecnologías que permitan contrarrestar a los cibercriminales; los 

ciberdelincuentes están obligando a las compañías de ciberseguridad a redactar las 

reglas de combate para defender al mundo civilizado; para contrarrestarlos 

eficazmente tenemos que abandonar viejos catálogos de seguridad para ser más 

                                                 
1 https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf  1 

https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
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impredecibles y colaborar más, y hacer de la ciberdefensa una prioridad (El 

tiempo,2016). 2 

6. DEFINICIONES 

 

Para el propósito de este documento se aplican términos y definiciones dados en 

ISO/IEC 27000, y además los descritos en Manual de Políticas de Seguridad de la 

Información. 

 

Aceptar el Riesgo: decisión informada de aceptar las consecuencias y probabilidad de 

un riesgo en particular.  

 

Administración de Riesgos: Conjunto de Elementos de Control que al interrelacionarse, 

permiten a la Entidad Pública evaluar aquel los eventos negativos, tanto internos como 

externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los 

eventos positivos, que permitan identificar oportunidades para un mejor cumplimiento 

de su función.  

 

Se constituye en el componente de control que al interactuar sus diferentes elementos 

le permite a la entidad pública autocontrolar aquellos eventos que pueden afectar el 

cumplimiento de sus objetivos.  

 

Análisis de Riesgo: Elemento de Control, que permite establecer la probabilidad 

ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias, 

calificándolos y evaluándolos a fin de determinar la capacidad de la entidad pública 

para su aceptación y manejo. Se debe llevar a cabo un uso sistemático de la 

información disponible para determinar cuan frecuentemente pueden ocurrir eventos 

especificados y la magnitud de sus consecuencias.  

 

Autocontrol: es la capacidad que tiene cada servidor público, independientemente de 

su nivel jerárquico dentro de la Institución, para evaluar su trabajo, detectar 

desviaciones, efectuar correctivos, mejorar y solicitar ayuda cuando lo considere 

necesario, de tal manera que la ejecución de los procesos, actividades y tareas bajo 

su responsabilidad garantice el ejercicio de una función administrativa transparente y 

eficaz. 

 

Autoevaluación del Control: Elemento de Control que basado en un conjunto de 

mecanismos de verificación y evaluación, determina la calidad y efectividad de los 

controles internos a nivel de los procesos y de cada área organizacional responsable, 

                                                 
2 http://www.eltiempo.com/tecnosfera/novedades-tecnologia/economia-digital-y-los-crimenes-ciberneticos-35674  

http://www.eltiempo.com/tecnosfera/novedades-tecnologia/economia-digital-y-los-crimenes-ciberneticos-35674
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permitiendo emprender las acciones de mejoramiento del control requeridas. Se basa 

en una revisión periódica y sistemática de los procesos de la entidad para asegurar 

que los controles establecidos son aún eficaces y apropiados.  

 

Compartir el Riesgo: Se asocia con la forma de protección para disminuir las pérdidas 

que ocurran luego de la materialización de un riesgo, es posible realizarlo mediante 

contratos, seguros, cláusulas contractuales u otros medios que puedan aplicarse. 

 

Consecuencia: el resultado de un evento expresado cualitativa o cuantitativamente, 

sea este una pérdida, perjuicio, desventaja o ganancia, frente a la consecución de los 

objetivos de la entidad o el proceso.  

 

Control: son las políticas, procesos, dispositivos, prácticas u otras acciones que actúan 

para eliminar o minimizar los riesgos adversos o mejorar oportunidades positivas. Se 

diseñan para las actividades, tomando como base los procesos identificados con el fin 

de definir las acciones conducentes a reducir los riesgos. 

 

Control correctivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de una 

no conformidad detectada u otra situación no deseable.  

 

Control Detectivo: Aquellos que registran un evento después de presentado; sirven para 

descubrir resultados no previstos y alertar sobre la presencia de un riesgo. 

 

Control preventivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de una 

conformidad potencial u otra situación potencial no deseable.  

 

Efectos: constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos 

de la entidad; generalmente se dan sobre las personas o los bienes materiales o 

inmateriales con efectos muy importantes como daños físicos y fallecimientos, 

sanciones, pérdidas económicas, pérdida de información, pérdida de bienes, 

interrupción del servicio, daño ambiental, pérdida de imagen, pérdida de credibilidad 

y confianza. 

 

Enfoque basado en procesos: en las entidades existe una red de procesos que, al 

trabajar articuladamente, permite generar valor. Un resultado deseado se alcanza más 

eficientemente, cuando las actividades y los recursos relacionados se gestionan como 

un proceso. En particular las interacciones entre tales procesos se entienden como 

enfoque basado en procesos. 

 

Evaluación del Riesgo: proceso utilizado para determinar las prioridades de la 
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Administración del Riesgo comparando el nivel de un determinado riesgo con respecto 

a un  estándar determinado.  

 

Evento: incidente o situación, que ocurre en un lugar determinado durante un periodo 

de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser 

única o ser parte de una serie.  

 

Frecuencia: medida del coeficiente de ocurrencia de un evento expresado como la 

cantidad de veces que ha ocurrido un evento en un tiempo dado.  

 

Identificación del Riesgo: Elemento de Control, que posibilita conocer los eventos 

potenciales, estén o no bajo el control de la Entidad Pública, que ponen en riesgo el 

logro de su Misión, estableciendo los agentes generadores, las causas y los efectos de 

su ocurrencia.  

 

Se puede entender como el proceso que permite determinar qué podría suceder, por 

qué sucedería y de qué manera se llevaría a cabo.  

 

Mitigación: planificación y ejecución de medidas dirigidas a reducir o disminuir el 

riesgo. 

 

Monitorear: comprobar, supervisar, observar, o registrar la forma en que se lleva a cabo 

una actividad con el fin de identificar posibles cambios.  

 

Objetivos: son los resultados específicos que la Institución aspira a lograr a través de su 

misión en un plazo determinado. Están directamente relacionados con los procesos. 

Pérdida: consecuencia negativa que trae consigo un evento.  

 

Probabilidad: grado en el cual es probable que ocurra de un evento, que se debe 

medir a través de la relación entre los hechos ocurridos realmente y la cantidad de 

eventos que pudieron ocurrir.  

 

Procedimiento documentado de Administración del Riesgo: aplicación sistemática de 

políticas, procedimientos y prácticas de administración a las tareas de establecer el 

contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar riesgos. 

 

Proceso: es un conjunto de actividades interrelacionadas, definidas, repetitivas 

medibles que transforman insumos agregándoles valor, convirtiéndolos en productos o 

servicio, para satisfacer necesidades de clientes. 
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Reducción del Riesgo: aplicación de controles para reducir las probabilidades de 

ocurrencia de un evento y/o su ocurrencia.  

 

Riesgo: Posibilidad de que suceda algún evento que tendrá un impacto sobre los 

objetivos institucionales o del proceso. Se expresa en términos de probabilidad y 

consecuencias.  

 

Riesgo asociado al proceso: en la caracterización de los procesos se deben enunciar 

los posibles riesgos que impidan el cumplimiento del objetivo del proceso. 

 

Riesgo de Corrupción: Posibilidad de que por acción u omisión, se use el poder para 

desviar la gestión de lo público hacia un beneficio privado. 

 

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de 

la dirección para modificar su probabilidad o impacto.  

 

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de 

tratamiento de riesgo. 

 

Sistema de Administración de Riesgo: conjunto de elementos del direccionamiento 

estratégico de una entidad concerniente a la Administración del Riesgo.  

 

Transferir riesgos: cambiar la responsabilidad o carga por las pérdidas a una tercera 

parte mediante legislación, contrato, seguros u otros medios. También se puede referir 

a cambiar un riesgo físico o parte del mismo a otro sitio. 

 

Usuario: organización, entidad o persona que recibe un producto y/o servicio. 

 

7. ESTRUCTURA PARA LA ADMINISTRACIÓN DEL RIESGO DE SEGURIDAD DE LA 

INFORMACIÓN 

 

El proceso de gestión del riesgo en la seguridad de la información en la Gobernación 

de Boyacá consta de la definición del enfoque organizacional para la valoración del 

riesgo y su posterior tratamiento. 

 

Como se muestra en la figura 1 puede es iterativo para las actividades de valoración 

del riesgo y/o el tratamiento del mismo. Un enfoque iterativo para realizar la valoración 

del riesgo puede incrementar la profundidad y el detalle de la valoración en cada 

iteración. 
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Figura 1. Proceso para la administración del riesgo en seguridad de la información. 

 
Fuente: Elaboración propia basada en guía gestión de riegos seguridad y privacidad de la 

información  

 

El contexto se establece como primera medida, luego se realiza la valoración del 

riesgo y si esta suministra información suficiente para determinar de manera eficaz las 

acciones que se necesitan para modificar los riesgos a un nivel aceptable entonces la 

labor está terminada y sigue el tratamiento del riesgo. Si la información no es suficiente, 

se llevara a cabo otra iteración de la valoración del riego con un contexto revisado 

(por ejemplo, los criterios de evaluación del riesgo los criterios para aceptar el riesgo o 

los criterios de impacto).  

La eficacia del tratamiento del riesgo depende de los resultados de la valoración del 

mismo. Es posible que el tratamiento del riesgo no produzca inmediatamente un nivel 

aceptable de riesgo residual en esta situación, si es necesaria, se puede requerir otra 

iteración de la valoración del riesgo con cambios en los parámetros del contexto (por 

ejemplo criterios para la valoración del riesgo, de aceptación o de impacto del riesgo).  

La actividad de aceptación del riesgo debe asegurar que los riesgos residuales son 

aceptados explícitamente por los directores de la entidad. Esto es especialmente 
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importante en una situación en la que la implementación de los controles se omite o se 

pospone, por ejemplo por costos.  

 

La siguiente tabla resume las actividades de gestión del riesgo en la seguridad de la 

información que son pertinentes para las cuatro fases del proceso del MSPI como se 

observa en la TABLA 1. 

 

Tabla 1.Etapas de la gestión del riesgo a lo largo del MSPI 

 

ETAPAS DEL MSPI 
PROCESO DE GESTION DEL RIESGO EN LA SEGURIDAD DE LA 

INFORMACIÓN 

PLANEAR 

Establecer Contexto. 

Valoración del Riesgo. 

Planificación del Tratamiento del Riesgo. 

Aceptación del Riesgo. 

IMPLEMENTAR Implementación del Plan de Tratamiento de Riesgo. 

GESTIONAR Monitoreo y Revisión Continuo de los Riesgos. 

MEJORA 

CONTINUA 
Mantener y Mejorar el Proceso de Gestión del Riesgo en la Seguridad 

de la Información. 

Fuente: Elaboración propia basada en guía gestión de riegos seguridad y privacidad de la 

información  

8. CONTEXTO ESTRATEGICO 

 

El contexto estratégico de la Gobernación de Boyacá se tiene en cuenta en el 

proyecto del MSPI desde el inicio, sobre todo en el momento de definir el objetivo y el 

alcance del proyecto, así como la política de Seguridad de la Entidad, esto debido a 

que es necesario tener claro el entorno en el cual se desarrollará, precisando cuál será 

el contexto en el que se desenvolverá, qué procesos involucrará, cual es el flujo de 

dicho o dichos procesos, y de ésta forma identificar sus objetivos y finalmente, de allí 

obtener los riesgos de Seguridad asociados.  

 

De igual forma el personal asignado para el desarrollo del MSPI tiene como ventaja, el 

contexto estratégico avanzado para los modelos de Gestión establecidos en la 

Entidad, analizando los flujos de procesos ya identificados, para aportar su visión desde 

el MSPI.  

 

Es esencial determinar el propósito de la gestión del riesgo en la seguridad de la 

información al interior de la Gobernación de Boyacá ya que esto afecta al proceso 

total y, en particular, al establecimiento del contexto. Estos propósitos son:  
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- Dar soporte al modelo de seguridad de la información al interior de la entidad.  

- Conformidad legal y evidencias de la debida diligencia.  

- Preparación de un plan de respuesta a incidentes.  

- Descripción de los requisitos de seguridad de la información para un servicio óptimo 

al ciudadano.  

 

El resultado de la especificación del contexto estratégico es la especificación de los 

criterio básicos alcance, límites y organización del proceso de gestión de riesgos en la 

seguridad de la información de la Gobernación de Boyacá.  

 

De acuerdo a lo anterior se y a través de talleres de trabajo realizados al interior de la 

entidad para definir los factores internos y externos y sus correspondientes causas se 

genera la TABLA 2 matriz de contexto estratégico.  

 

Tabla 2. Matriz de contexto estratégico. 

 

CONTEXTO ESTRATÉGICO 

FACTORES 

EXTERNOS 
CAUSAS 

FACTORES 

INTERNOS 
CAUSAS 

Tecnológico. 
Nueva tecnología 

disponible. 

Tecnología y 

sistemas de 

información.  

Equipos insuficientes. 

Obsolescencia de los 

equipos existentes. 

Legal. 

Nueva normatividad. 

 

Adaptación a 

normatividad nacional e 

internacional. 

Modelo de 

operación. 

Ausencia de políticas de 

operación de los sistemas de 

información. 

 

Procesos manuales de los 

sistemas de información. 

 

Fallas en el seguimiento y 

trazabilidad de la 

información. 

Interinstitucional. 

Demoras en la respuesta 

de comunicaciones 

enviadas por otras 

entidades. 

Talento Humano. 

Desconocimiento de la 

normatividad aplicada. 

 

Desmotivación. 

 

Resistencia al cambio. 
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Social. 

Incremento en el número 

de PQRS por demanda de 

los usuarios (ciudadanos). 

Tecnología y 

sistemas de 

información.  

Obsolescencia de software 

implementado. 

 

Información desactualizada. 

Político. Cambio de gobierno. 
Mecanismos de 

control. 

Falla en el diseño o 

implementación de los 

mecanismos de control 

(indicadores). 

Fuente: Elaboración propia basada en guía gestión de riegos seguridad y privacidad de la 

información  

 

Del producto obtenido se concluye que se requiere del trabajo conjunto de todos los 

procesos de la entidad liderado por la alta dirección para lograr la óptima 

administración del riesgo al interior de la Gobernación de Boyacá. 

9. CRITERIOS BASICOS 

 

Teniendo en cuenta el alcance y los objetivos gestión del riesgo, se pueden aplicar 

diferentes enfoques pero debe ser adecuado y que contenga criterios como: criterios 

de evaluación del riesgo, criterios de impacto, y criterios de aceptación del riesgo. 

9.1. CRITERIOS DE EVALUACIÓN DEL RIESGO 

 

La evaluación del riesgo permite comparar los resultados de la calificación, con los 

criterios definidos para establecer el grado de exposición al riesgo; de esta forma, se 

define la zona de ubicación del riesgo inherente (antes de la definición de controles). 

La evaluación del riesgo se calcula con base en variables cuantitativas y cualitativas. 

Teniendo en cuenta las TABLA 3 Y TABLA 4 se obtienen los criterios de evaluación: 

 

B - zona de riesgo baja: Asumir el riesgo. 

M - zona de riesgo moderada: Asumir el riesgo y  reducir el riesgo. 

A - zona de riesgo alta: reducir, evitar, combatir o transferir el riesgo. 

E -  zona de riesgo extremo: Reducir, evitar, compartir o transferir el riesgo. 
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Tabla 3. Evaluación de Riesgos 

 

CALIFICACIÓN IMPACTO 

PROBABILIDAD Insignificante Menor Moderado Mayor Catastrófico 

Raro  B B M A A 

Improbable B B M A E 

Moderado B M A E E 

Probable M A A E E 

Casi certeza A A E E E 

Fuente: Elaboración propia basada en guía gestión de riegos seguridad y privacidad de la 

información  

 

Tabla 4. Identificación zona de riesgo 

 

COLOR ZONA DE RIESGO 

B Zona de riesgo baja 

M Zona de riesgo moderada 

A Zona de riesgo alta 

E Zona de riesgo extrema 

Fuente: Elaboración propia basada en guía gestión de riegos seguridad y privacidad de la 

información  

9.2. CRITERIOS DE IMPACTO DEL RIESGO 

 

La calificación que se da al impacto de los riesgos se hace de acuerdo a la 

información cualitativa recolectada en los diferentes procesos de la Gobernación de 

Boyacá bajo los siguientes criterios: 

 

- Nivel de clasificación de los activos de información del proceso según el índice de 

información clasificada y reservada que se encuentra publicado en la página web 

de la Gobernación de Boyacá en el módulo de transparencia. 

- Incumplimiento de requisitos legales. 

- Según criterios de clasificación de la información con base en las TABLA 5 y TABLA 6. 

 

 

 

 



 
 

 

DIRECCIÓN DE SISTEMAS 

Ext: 2122 

Código Postal: 150001 

Correo: dirección.sistemas@boyaca.gov.co 
 

 

Gobernación de Boyacá 

Calle 20 N° 9-90, Tunja  

 PBX 7420150-7420222 

http://www.boyaca.gov.co 

Tabla 5. Criterios de clasificación según integridad y disponibilidad 

 

 
Fuente: Tomado de la guía gestión de riegos seguridad y privacidad de la información  

 

Observación: La clasificación de los activos de información se hara conforme a los 

criterios definidos una vez se dasarrollen los ejercicios de Arquitectura Empresarial; en 

donde se hace el levantamiento de los componentes de información. 

 

Tabla 6. Niveles de clasificación 

 

 
Fuente: Tomado de la guía gestión de riegos seguridad y privacidad de la información  

 

9.3. CRITERIOS DE ACEPTACIÓN DEL RIESGO 

 

La calificación permitida para la aceptación del riesgo de seguridad y privacidad de 

la información en la Gobernación de Boyacá solo se da si el riesgo se encuentra en: 

 

B - zona de riesgo baja: Asumir el riesgo. 

M - zona de riesgo moderada: Asumir el riesgo y  reducir el riesgo. 
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10. ALCANCE PARA LA GESTIÓN DEL RIESGOS EN SEGURIDAD DE LA INFORMACIÓN 

 

Este plan le proporciona a la Gobernación de Boyacá la metodología para la 

administración y gestión de los riesgos de información a nivel de los procesos; orientado 

a la realización de actividades a desarrollar desde la definición del contexto 

estratégico, la identificación, análisis y valoración de los riesgos como las acciones 

adicionales para garantizar una adecuada gestión del riesgo. 

 

11. IDENTIFICACIÓN DEL RIESGO 

 

La identificación del riesgo se hace con base en causas identificadas para los 

procesos, dichas causas son internas o externas, según se identificó en la Entidad a 

través del Contexto estratégico.  

 

En este momento es importante establecer cuáles son los activos críticos para 

asociarlos a los procesos correspondientes y de allí generar el listado de procesos 

críticos, Inventariar los activos de información sensible, revisar los procesos según la 

clasificación del modelo integrado de planeación y gestión (MIPG), con éste punto se 

revisa la pertinencia del alcance planteado para el MSPI.  

 

En esta etapa es especialmente importante la participación del personal designado 

para la implementación del MSPI, dentro de la mesa interdisciplinaria en la cual se 

revisan los procesos, tomando parte en la identificación de los riesgos de seguridad, 

para los procesos identificados como críticos dentro del planteamiento del MSPI.  

 

La gobernación de Boyacá para efectos de la aplicación del modelo integrado de 

planeación y gestión (MIPG), decide identificar los riegos como se muestra en la TABLA 

7 teniendo en cuenta los ítems a continuación:  

 

- Proceso.  

- Objetivo del Proceso.  

- Código. 

- Riesgo.  

- Causas (Amenazas y Vulnerabilidades).   
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Tabla 7. Identificación de riesgos 

 

PROCESO: GESTIÓN DE NTIC´S 

OBJETIVO 

DEL 

PROCESO 

Gestionar Tecnologías de Información para eficiencia de los proyectos y servicios 

TIC madurando el nivel de desarrollo tecnológico institucional, desarrollando una 

visión estratégica de la organización y gobernabilidad de TI planificada y 

ordenada para cumplir con la transversalidad institucional en desarrollo 

tecnológico que requieren los diferentes procesos de la Entidad para su eficiencia 

y productividad.  

CODIGO RIESGO CAUSAS 

GN – SI - 01 

 

Pérdida de 

disponibilidad de los 

sistemas de 

información y 

comunicaciones 

 

Ataque a los sistemas de información  y comunicaciones por 

intrusión de personal no autorizado o virus.  

Fallos en los componentes del sistema. 

GN – SI - 02 

Deficiencia en la 

interoperabilidad 

de los 

componentes de 

información entre 

los procesos 

No se cuenta con una apropiada infraestructura interna 

para conectividad LAN.  

Falta de integración en los sistemas de información. 

No se cuenta con procesos y herramientas que faciliten el 

consumo, análisis, uso y aprovechamiento de los 

componentes de información.  

Baja calidad de los datos. 

GN – SI - 03 

Pérdida de 

confidencialidad e 

integridad de la 

información 

Incumplimiento de la política uso aceptable del correo 

electrónico y otros servicios de internet.  

Incumplimiento de política de control de acceso a la 

información y a las aplicaciones.  

Incumplimiento de la política de seguridad para usuarios 

terceros.  

Incumplimiento de la política de copias de seguridad de 

archivo de datos y retención de copias de seguridad. 

Incumplimiento de la política de clasificación, ordenación y 

protección de la información y de los datos. 

Uso premeditado y no premeditado de técnicas de intrusión 

como la ingeniería social, dedicados a afectar los activos 

de la información de la entidad. 

Fuente: Elaboración propia 
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Como acto seguido se debe realizar la clasificación de los riesgos, para esto la guía del 

DAFP presenta las siguientes opciones: 

 

- Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su 

manejo se enfoca a asuntos globales relacionados con la misión y el cumplimiento 

de los objetivos estratégicos, la clara definición de políticas, diseño y 

conceptualización de la entidad por parte de la alta gerencia.  

- Riesgos de Imagen: Están relacionados con la percepción y la confianza por parte 

de la ciudadanía hacia la institución. 

- Riesgos Operativos: Comprenden riesgos provenientes  del funcionamiento y 

operatividad de los sistemas de información institucional, de la definición de los 

procesos,  de la estructura de la entidad, de la articulación entre dependencias. 

- Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que 

incluyen la ejecución presupuestal, la elaboración de los estados financieros, los 

pagos, manejos de excedentes de tesorería y el manejo sobre los bienes.  

- Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir 

con los requisitos legales, contractuales, de ética pública y en general con su 

compromiso ante la comunidad. 

- Riesgos de Tecnología: Están relacionados con la capacidad tecnológica de la 

Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la 

misión. 

- Riesgos de Corrupción: Relacionados con acciones, comisiones, uso indebido del 

poder, de los recursos o de la información para la obtención de un beneficio 

particular o de un tercero. 

 

Teniendo en cuenta la Gobernación de Boyacá  asocia los riesgos de seguridad y 

privacidad de la información según la clasificación del DAFP que son pertinentes 

dentro del desarrollo del MSPI en el proceso de identificación del riesgo como se 

observa en la TABLA 8, teniendo en cuenta cómo se podría vulnerar alguno de los 

pilares de la seguridad de la información:  

 

- Disponibilidad.  

- Confidencialidad.  

- Integridad.  
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Tabla 8. Identificación de riesgos según clasificación del DAFP 

 

CODIGO RIESGO TIPO DE RIESGO 

GN – SI - 01 
Pérdida de disponibilidad de los sistemas de información y 

comunicaciones 
CORRUPCIÓN 

GN – SI - 02 
Deficiencia en la interoperabilidad de los componentes de 

información entre los procesos 
OPERATIVO 

GN – SI - 03 Pérdida de confidencialidad e integridad de la información OPERATIVO 

Fuente: Elaboración propia 

12. ANALIS DEL RIESGO 

12.1. IDENTIFICACIÓN DE CONTROLES EXISTENTES 

 

Se realiza la identificación de los controles existentes para evitar trabajo o costos 

innecesarios, por ejemplo la duplicidad de controles, además de esto mientras se 

identifican los controles se recomienda hacer una verificación para garantizar que los 

existentes funcionan correctamente.  

 

Los controles que se tienen implementados para dar cumplimiento al tratamiento de 

riesgo son como se puede observar en la TABLA 9. 

 

Tabla 9. Identificación de controles existentes 

 

CODIGO RIESGO CONTROLES EXISTENTES 

GN – SI - 01 

Pérdida de 

disponibilidad de los 

sistemas de 

información y 

comunicaciones 

Aplicación y monitoreo al Firewall (pared de fuego).  

Antivirus. 

Aplicación de las políticas de seguridad de la Información 

establecidas en el Manual GN-M-01. 

Aplicación del procedimiento Servicio de gestión de 

operaciones en software y sistemas de información GN-P-08. 
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GN – SI - 02 

Deficiencia en la 

interoperabilidad de 

los componentes de 

información entre los 

procesos 

Aplicación del procedimiento Servicio de gestión de 

operaciones en redes y comunicaciones GN-P-09. 

Política 1: clasificación, ordenación y protección de la 

información y de los datos. 

Política 2: control de acceso a la información y a las 

aplicaciones. 

Política 7: seguridad en telecomunicaciones y servicios 

asociados. 

Integración de los componentes de información a través de 

herramientas o plataformas tecnológicas. 

GN – SI - 02 

Pérdida de 

confidencialidad e 

integridad de la 

información 

Socialización de las políticas de seguridad de la información 

y de los instructivos: Administración de recursos de 

almacenamiento de Información GN-I-04 Administración de 

Cuentas de Usuario y Perfil GN-I-06. 

Mantener activas y actualizadas soluciones antivirus, firewall 

y anti spam en todos los equipos activos. 

Implementación de políticas de seguridad de la información 

y de los instructivos: Administración de recursos de 

almacenamiento de Información GN-I-04 Administración de 

Cuentas de Usuario y Perfil GN-I-06. 

Cumplimiento de la cláusula de confidencialidad de la 

información establecida en contrato de prestación de 

servicios o manual de funciones. 

Conocimiento y actualización del inventario de activos de 

información y del índice de información clasificada y 

reservada. 

Fuente: Elaboración Propia  

12.2. IDENTIFICACIÓN DE CONSECUENCIAS 

 

En esta actividad se identificaron los daños o las consecuencias para entidad que 

podrían ser causadas por un escenario de incidente. Un escenario de incidente es la 

descripción de una amenaza que explota una vulnerabilidad determinada o un 

conjunto de vulnerabilidades relacionadas a un activo.  

 

Las entidades deberían identificar las consecuencias operativas de los escenarios de 

incidentes en términos de:  
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Tiempo de investigación y reparación.  

Pérdida de tiempo operacional.  

Pérdida de oportunidad.  

Salud y seguridad.  

Costo financiero.  

Imagen, reputación y buen nombre.  

 

Tabla 10. Identificación de consecuencias 

 

CODIGO RIESGO CONSECUENCIAS 

GN – SI - 

01 

Vulneración de los 

sistemas de 

información y 

comunicaciones 

Perdida de la información de la entidad. 

Publicación y suministro de información privilegiada. 

Obstrucción de los procesos informáticos. 

Pérdida o detrimento de recursos. 

Detrimento de la imagen de la gobernación o de sus 

funcionarios. 

Perdida de la disponibilidad y capacidad de los sistemas de 

información. 

 

GN – SI - 

02 

Deficiencia en la 

interoperabilidad 

de los 

componentes de 

información entre 

los procesos 

Demoras en la prestación del servicio. 

Imagen negativa de la entidad para los usuarios del sistema. 

No garantizar servicios de información adecuados.  

Los informes generados no sirven para la toma de decisiones 

informadas. 

Ineficiente flujo de información entre los procesos.  

Baja calidad de la información.  

GN – SI - 

03 

Pérdida de 

confidencialidad 

e integridad de la 

información 

Divulgación de información confidencial de la entidad. 

Pérdida de credibilidad de la entidad Fuga y uso indebido de 

la información de la entidad.  

Liberación al público de información clasificada y reservada. 

Información no veraz y sin sustento legal. 

Fuente: Elaboración Propia 

13. EVALUACIÓN DEL RIESGO 

13.1. EVALUACIÓN DEL RIESGO 

 

Esta se hace de manera cualitativa generando una comparación en la cual se 

presenta el análisis de la probabilidad de ocurrencia del riesgo versus el impacto del 

mismo, obteniendo al final la matriz denominada “Matriz de Calificación, Evaluación y 
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respuesta a los Riesgos”, con la cual la guía presenta la forma de calificar los riesgos 

con los niveles de impacto y probabilidad establecidos anteriormente, así como las 

zonas de riesgo presentando la posibles formas de tratamiento que se le puede dar a 

ese riesgo, tal como se muestra en la TABLA 11. 

 

Tabla 11. Matriz de Calificación, Evaluación de Riesgos 

 

CALIFICACIÓN IMPACTO 

PROBABILIDAD Insignificante Menor Moderado Mayor Catastrófico 

Raro            

Improbable           

Moderado     GN – SI -01     

Probable     GN – SI -03 GN – SI - 02   

Casi certeza           

Fuente: Elaboración Propia 

 

De acuerdo con el método establecido para la evaluación de riesgos de seguridad y 

privacidad de la información obtenemos las respuestas a los riesgos que se observan 

en la TABLA 12. 

 

Tabla 12. Matriz de respuesta a riesgos 

 

CODIGO RIESGO RESPUESTA A RIESGOS 

GN – SI - 01 
Pérdida de disponibilidad de los sistemas de información 

y comunicaciones 
Reducir el riesgo. 

GN – SI - 02 
Deficiencia en la interoperabilidad de los componentes 

de información entre los procesos 
Compartir el riesgo. 

GN – SI - 03 
Perdida de confidencialidad e integridad de la 

información 

Evitar y compartir el 

riesgo. 

Fuente: Elaboración Propia 
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13.2. VALORACIÓN DE CONTROLES PARA EL TRATAMIENTO DE RIESGOS 

 

Esta etapa se tiene en cuenta la evaluación de los controles existentes en la Entidad, 

estableciendo su descripción, su formalidad y su efectividad (calificación en la matriz 

de riesgos) para luego ser comparados con los criterios definidos en las etapas de 

identificación y análisis de riesgos, de esta forma se busca escoger los controles que 

permitan disminuir los valores de exposición del riesgo, y luego se debe hacer un 

recalculo comparando nuevamente con los criterios establecidos y así buscar un nivel 

aceptable del riesgo en cada proceso para los temas de Seguridad; en la definición 

de éstos nuevos controles, se utiliza la tabla de “estructura de controles” que presenta 

la guía de controles del MSPI, para hacer un trabajo documentado y Ordenado. 

En esta versión del plan se da alcance a la clasificación del control como se muestra 

en la siguiente tabla. 

 

Tabla 13. Calificación en la matriz de riesgos 

 

CONTROLES EXISTENTES 
TIPO DE 

CONTROL 

Aplicación y monitoreo al Firewall 

(pared de fuego).  

DETECTIVO / 

CORRECTIVO 

Aplicación de las políticas de 

seguridad de la Información 

establecidas en el Manual GN-M-01. 

PREVENTIVO 

Aplicación del procedimiento 

Servicio de gestión de operaciones 

en software y sistemas de información 

GN-P-08. 

PREVENTIVO 

Aplicación del procedimiento 

Servicio de gestión de operaciones 

en redes y comunicaciones GN-P-09. 

PREVENTIVO 

Política 1: clasificación, ordenación y 

protección de la información y de los 

datos. 

PREVENTIVO 

Política 2: control de acceso a la 

información y a las aplicaciones. 
PREVENTIVO 

Política 7: seguridad en 

telecomunicaciones y servicios 

asociados. 

PREVENTIVO 

Integración de los componentes de 

información a través de herramientas 
CORRECTIVO 
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o plataformas tecnológicas. 

Socialización de las políticas de 

seguridad de la información y de los 

instructivos: Administración de 

recursos de almacenamiento de 

Información GN-I-04 Administración 

de Cuentas de Usuario y Perfil GN-I-

06. 

PREVENTIVO 

Mantener activas y actualizadas 

soluciones antivirus, firewall y anti 

spam en todos los equipos activos. 

DETECTIVO / 

CORRECTIVO 

Implementación de políticas de 

seguridad de la información y de los 

instructivos: Administración de 

recursos de almacenamiento de 

Información GN-I-04 Administración 

de Cuentas de Usuario y Perfil GN-I-

06. 

PREVENTIVO 

Cumplimiento de la cláusula de 

confidencialidad de la información 

establecida en contrato de 

prestación de servicios o manual de 

funciones. 

PREVENTIVO / 

CORRECTIVO 

Conocimiento y actualización del 

inventario de activos de información 

y del índice de información 

clasificada y reservada. 

DETECTIVO 

Fuente: Elaboración Propia  

14. PLAN DE IMPLEMENTACIÓN DE CONTROLES 

Los controles asociados a los riesgos definidos se implementaran en la entidad teniendo 

en cuenta las etapas previas de análisis y valoración; lo que es pertinente para la 

mitigación de los riesgos fortaleciendo el proceso de gestión con forme al modelo 

integrado de planeación y gestión (MIPG). 

 

Se hará tratamiento dentro del marco del Plan de Seguridad y Privacidad de la 

Información donde se establecen los lineamientos para la aplicación de políticas de 

seguridad.  
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15. POLITICAS PARA LA ADMINSTRACIÓN DEL RIESGO 

 

La gobernación de Boyacá adelantara las acciones pertinentes para la 

implementación y mantenimiento del proceso de administración del riesgo y para ello 

todos los servidores se comprometen a dar cumplimiento al documento aprobado 

dentro del sistema integrado de gestión “políticas para la administración del riesgo” 

DM-P-14.  

  

16. INDICADOR DE SEGUIMIENTO PLAN DE RIESGOS  

Nombre indicador: gestión de riesgos de seguridad y privacidad de la 

información realizada  

- Descripción de la fórmula: 

 

Se toma el Número de procesos seleccionados para levantar riesgos en el 

semestre y se divide en el número de procesos ejecutados en el semestre 

planeado, y el resultado de esta división se multiplica por 100 para sacar el 

porcentaje  de avance 

- Tolerancia superior: 100% 

- Periodicidad o frecuencia de medición: 2 procesos por semestre  

- Clasificación categoría del indicador /familia:  Eficacia 

- Fórmula de cálculo: (Numero de procesos seleccionados para levantar 

riesgos en el semestre /número de procesos ejecutados  en el semestre 

planeado)* 100  

- Proceso: gestión N¨TICS 

- Fuente de información secretarias, direcciones y oficinas  de la entidad. 

- Meta: 98 % 

- Nombre del indicador: indicador de eficacia plan de riesgos  

- Unidad  de medida: porcentual. 

- Descripción de la meta:  facilitar  la medida de plan de riesgos de 

seguridad de la información  

- Fuente de verificación/evidencias: formato de recolección de 

información para el levantamiento  de riesgos DAF 

- Dueño: secretaria general  

- Quien mide: profesional universitario 

- Línea base: 30% 


