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1. PRESENTACION

El actual funcionamiento y dinamismo de la Gobernaciéon de Boyacd requiere de
politicas publicas apoyadas en una cultura de seguridad y privacidad de la
informacion y los datos, que protejan los intereses publicos de la region.

Con el fin de permitir el correcto desarrollo de la misma, se construye el plan de
seguridad y privacidad de la informacién y los datos, con la misiva que debe estar este
documento en constante revision y redimensionamiento destacando la importancia de
identificar y actuar cuando ocurran determinados imprevistos.

La fransversalidad de esta guia genera el compromiso de que cada secretaria ejecute
en sus respectivos procesos controles necesarios para lograr una administracion y
prestacion de servicios con los mds altos esténdares de calidad y el menor nUmero de
inconsistencias o incidencias.

De esta manera el documento presenta un modelo interno basado en archivos tales
como MSPI (Marco de seguridad del modelo de seguridad y privacidad de la
informacioén) utilizado para la toma de decisiones, usa de igual manera la metodologia
de la guia de riesgos DAFP, buscando la integracién dentro de la entidad para otros
modelos de gestion y otros modelos tales como MIPG (Modelo integrado de
planeacién y gestion) con fines de aprovechar el trabagjo adelantado en la
identificacion de riesgos para ser complementados con los riesgos de seguridad en la
informaciéon y los datos.

2. INTRODUCCION

La administracién de riesgos de seguridad y privacidad de la informaciéon y los datos
presta para la Gobernacion del deparfamento de Boyacd es un método logico y
sistemdatico para establecer el contexto, identificar, analizar evaluar fratar, monitorear y
comunicar los riesgos asociados con los procesos del sistema integrado de gestiéon; de
tal forma que permita a la entidad minimizar perdidas y maximizar la oportunidad de
enfrentar contfingencias que se puedan presentar, de manera que asegure el
desarrollo eficiente de cada una de las funciones internas de la entidad, para el
cumplimiento de sus objetivos estratégicos y misionales.

La informacion que hace parte de la entidad es crucial para el desempeno de su
administracion publica y su correcta relacion con el ciudadano, por consiguiente es
menester lograr el efectivo y total resguardo de todo tipo de documentos, evitando
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cualquier posibilidad de alteracién, mal uso, perdida, entre ofros eventos que
inferrumpan la funcién normal y optima gestion de los mismos y del desarrollo de las
actividades finales de la Gobernacién.

Es importante resaltar que para la evaluacion de riesgos en seguridad de la
informacién un insumo vital es la clasificacidn de activos de informacidén ya que una
buena prdctica es realizar gestion de riesgos a los activos de informacion que se
consideren con nivel de clasificacion ALTA dependiendo de los criterios de
clasificaciéon; es decir que en los criterios de Confidencialidad, Integridad vy
Disponibilidad.

3. OBJETIVOS

- Efectuar la implementacién y desarrollo de la politica de la administraciéon de
riesgos informdticos a través del adecuado fratamiento de los incidentes de
seguridad de la informacién para garantizar el cumplimiento de la misién y los
objetivos institucionales de la Gobernacion de Boyaca.

- Ser una metodologia logica para identificar los riesgos de seguridad de la
informacion y los datos, evaluar, tratar, controlar y proteger los recursos del estado,
resguarddandolos contra la materializaciéon de los riesgos.

- Infroducir dentro de los procesos y procedimientos las acciones de mitigacion
resultado de la administracion del riesgo de seguridad de la informacion para
prevenir, generar recomendaciones y regular los incidentes o emergencias
cibernéticas desarrollando una base confiable para la toma de decisiones y la
planificacion institucional.

4. MARCO LEGAL

- Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
intferno en las entidades y organismos del Estado y se dictan ofras disposiciones,
articulo 2 a) Proteger los recursos de la organizaciéon, buscando su adecuada
administracién ante posibles riesgos que los afectan.

- Articulo 2 literal f) Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacién y que puedan afectar
el logro de los objetivos.

- Ley 489 de 1998. Estatuto bdsico de organizacion y funcionamiento de la
administracién publica.

- Decreto 2145 del1999, por el cual se dictan normas sobre el sistemma nacional de
control interno de las entfidades y organismos de la administracion publica del
Orden nacional y territorial y se dictan otras disposiciones. Modificado parcialmente
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por el decreto 2593 del 2000.

- Directiva presidencial 09 de1999, lineamientos para la implementacion de la politica
de lucha contra corrupcion.

- Decreto 1537 de 2001, por el cual se reglamenta parcialmente la ley 87 de1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del estado que en el pardgrafo del articulo 4
senala los objetivos del sistema de conftrol interno...define y aplica medidas para
prevenir los riesgos, detectar y corregir las desviaciones ...y en su articulo 3
establece el rol que deben desempenar las oficinas de conftrol interno(...) que se
enmarca en cinco tépicos (...) valoracion de riesgos. Asi mismo, establece en su
articulo 4 la administraciéon de riesgos, como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas |...).

- Decreto 188 de 2004, por el cual se modifica la estructura del departamento
administrativo de la funcidn publica y se dictan otfras disposiciones.

- Decreto 1599 de 2005, por el cual se adopta el modelo estandar de control interno
para el estado colombiano y se presenta el anexo técnico del MECI 1000:2005.

- ISO 27005 donde se encuentran recomendaciones y directrices generales para la
gestion de riesgo en sistemas de gestion de seguridad de la informacidn.

- I1SO 31000 gue indica principios y directrices en cuanto a gestion de riesgos que sirva
como insumo para la toma de decisiones estratégicas con el fin de evaluar y limitar
los riesgos en los servicios informdaticos.

- Guia No 7 Gestion de riesgos emitida por el MIinTIC. Esta herramienta nos sirve para
generalizar la administracion del riesgo a través de una metodologia que cumpla
con los objetivos estratégicos de la Gobernacién de Boyacd y para aplicar
trasversalmente a toda la entidad. (MinTIC, 2017)1.

5. MARCO CONCEPTUAL

La Gobernacién de Boyacd contiene en su funcionamiento una organizacion
particular y diversa, incluyendo el manejo presupuestal, el contacto con la ciudadania,
compromiso social, enfre otros, dentro de los cuales pueden se puede incurrir en la
generacién de riesgos de la informacién y los datos.

A medida que la economia digital se consolida en todos los rincones del mundo, la
preocupacion por la seguridad en la red aumenta de manera exponencial. Es
importante, desarrollar tecnologias que permitan confrarrestar a los cibercriminales; los
ciberdelincuentes estdn obligando a las companias de ciberseguridad a redactar las
reglas de combate para defender al mundo civilizado; para contrarrestarlos
eficazmente tenemos que abandonar viejos catdlogos de seguridad para ser mas

https://www.mintic.gov.co/gestionti/é615/articles-5482 G7 Gestion Riesgos.pdf !
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impredecibles y colaborar mds, y hacer de la ciberdefensa una prioridad (El
tiempo,2016). 2

6. DEFINICIONES

Para el propdsito de este documento se aplican términos y definiciones dados en
ISO/IEC 27000, y ademdas los descritos en Manual de Politicas de Seguridad de la
Informacion.

Aceptar el Riesgo: decision informada de aceptar las consecuencias y probabilidad de
un riesgo en particular.

Administracién de Riesgos: Conjunto de Elementos de Control que al interrelacionarse,
permiten a la Entidad PUblica evaluar aquel los eventos negativos, tanto internos como
externos, que puedan afectar o impedir el logro de sus objetivos institucionales o los
eventos positivos, que permitan identificar oportunidades para un mejor cumplimiento
de su funcion.

Se constituye en el componente de control que al interactuar sus diferentes elementos
le permite a la entidad publica autocontrolar aquellos eventos que pueden afectar el
cumplimiento de sus objetivos.

Andlisis de Riesgo: Elemento de Control, que permite establecer la probabilidad
ocurrencia de los eventos positivos y/o negativos y el impacto de sus consecuencias,
calificdndolos y evaludndolos a fin de determinar la capacidad de la entidad publica
para su aceptacion y manejo. Se debe llevar a cabo un uso sistemdtico de la
informacion disponible para determinar cuan frecuentemente pueden ocurrir eventos
especificados y la magnitud de sus consecuencias.

Autocontrol: es la capacidad que tiene cada servidor pUblico, independientemente de
su nivel jerdrquico dentro de la Institucion, para evaluar su trabagjo, detectar
desviaciones, efectuar correctivos, mejorar y solicitar ayuda cuando lo considere
necesario, de tal manera que la ejecucion de los procesos, actividades y tareas bajo
su responsabilidad garantice el ejercicio de una funcion administrativa transparente y
eficaz.

Autoevaluacién del Control: Elemento de Control que basado en un conjunto de
mecanismos de verificacion y evaluacién, determina la calidad y efectividad de los
conftroles infernos a nivel de los procesos y de cada drea organizacional responsable,

2 http://www.eltiempo.com/tecnosfera/novedades-tecnologia/economia-digital-y-los-crimenes-ciberneticos-35674
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permitiendo emprender las acciones de mejoramiento del control requeridas. Se basa
en una revision periddica vy sistemdtica de los procesos de la entidad para asegurar
gue los controles establecidos son aun eficaces y apropiados.

Compairtir el Riesgo: Se asocia con la forma de proteccion para disminuir las pérdidas
que ocurran luego de la materializacion de un riesgo, es posible realizarlo mediante
confratos, seguros, cldusulas contractuales u ofros medios que puedan aplicarse.

Consecuencia: el resultado de un evento expresado cualitativa o cuantitativamente,
sea este una pérdida, perjuicio, desventaja o ganancia, frente a la consecucion de los
objetivos de la entidad o el proceso.

Control: son las politicas, procesos, dispositivos, practicas u ofras acciones que actuan
para eliminar o minimizar los riesgos adversos o mejorar oportunidades positivas. Se
disenan para las actividades, tomando como base los procesos identificados con el fin
de definir las acciones conducentes a reducir los riesgos.

Control correctivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de una
no conformidad detectada u ofra situacién no deseable.

Control Detectivo: Aquellos que registran un evento después de presentado; sirven para
descubrir resultados no previstos y alertar sobre la presencia de un riesgo.

Control preventivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de una
conformidad potencial u ofra situacidon potencial no deseable.

Efectos: constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos
de la entidad; generalmente se dan sobre las personas o los bienes materiales o
inmateriales con efectos muy importantes como danos fisicos y fallecimientos,
sanciones, pérdidas econdmicas, pérdida de informacion, pérdida de bienes,
interrupcién del servicio, dano ambiental, pérdida de imagen, pérdida de credibilidad
y confianza.

Enfoque basado en procesos: en las entidades existe una red de procesos que, al
trabajar articuladamente, permite generar valor. Un resultado deseado se alcanza mds
eficientemente, cuando las actividades y los recursos relacionados se gestionan como
un proceso. En particular las intferacciones entre tales procesos se entienden como
enfoque basado en procesos.

Evaluacion del Riesgo: proceso Uutiizado para determinar las prioridades de la
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Administracion del Riesgo comparando el nivel de un determinado riesgo con respecto
aun estadndar determinado.

Evento: incidente o situacion, que ocurre en un lugar determinado durante un periodo
de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia puede ser
Unica o ser parte de una serie.

Frecuencia: medida del coeficiente de ocurrencia de un evento expresado como la
cantidad de veces que ha ocurrido un evento en un tiempo dado.

Identificacion del Riesgo: Elemento de Control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la Entidad Publica, que ponen en riesgo el
logro de su Misidn, estableciendo los agentes generadores, las causas y los efectos de
SU ocurrencia.

Se puede entender como el proceso que permite determinar qué podria suceder, por
qué sucederia y de qué manera se llevaria a cabo.

Mitigacién: planificacion y ejecucion de medidas dirigidas a reducir o disminuir el
riesgo.

Monitorear: comprobar, supervisar, observar, o registrar la forma en que se lleva a cabo
una actividad con el fin de identificar posibles cambios.

Objetivos: son los resultados especificos que la Institucidon aspira a lograr a través de su
mision en un plazo determinado. Estdn directamente relacionados con los procesos.
Pérdida: consecuencia negativa que frae consigo un evento.

Probabilidad: grado en el cual es probable que ocurra de un evento, que se debe
medir a través de la relacion entre los hechos ocurridos realmente y la cantidad de
eventos que pudieron ocurrir.

Procedimiento documentado de Administracion del Riesgo: aplicacion sistemdatica de
politicas, procedimientos y prdcticas de administracion a las tareas de establecer el
contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar riesgos.

Proceso: es un conjunto de actividades interrelacionadas, definidas, repetitivas
medibles que fransforman insumos agregdndoles valor, convirtiéndolos en productos o
servicio, para satisfacer necesidades de clientes.
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Reduccion del Riesgo: aplicacién de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia.

Riesgo: Posibilidad de que suceda algun evento que tendrd un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad vy
consecuencias.

Riesgo asociado al proceso: en la caracterizaciéon de los procesos se deben enunciar
los posibles riesgos que impidan el cumplimiento del objetivo del proceso.

Riesgo de Corrupcion: Posibilidad de que por accidén u omisidn, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de
la direccion para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Sistema de Administracion de Riesgo: conjunto de elementos del direccionamiento
estratégico de una entidad concerniente a la Administraciéon del Riesgo.

Transferir riesgos: cambiar la responsabilidad o carga por las pérdidas a una tercera
parte mediante legislacién, contrato, seguros u otros medios. También se puede referir
a cambiar un riesgo fisico o parte del mismo a otro sitio.

Usuario: organizacién, entidad o persona que recibe un producto y/o servicio.

7. ESTRUCTURA PARA LA ADMINISTRACION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION

El proceso de gestion del riesgo en la seguridad de la informacién en la Gobernacion
de Boyacd consta de la definicion del enfoque organizacional para la valoracion del
riesgo y su posterior fratamiento.

Como se muestra en la figura 1 puede es iterativo para las actividades de valoracion
del riesgo y/o el fratamiento del mismo. Un enfoque iterativo para realizar la valoraciéon
del riesgo puede incrementar la profundidad y el detalle de la valoracion en cada

iteracion.
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Figura 1. Proceso para la administraciéon del riesgo en seguridad de la informacién.
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Fuente: Elaboracion propia basada en guia gestidn de riegos seguridad y privacidad de la
informacion

El contexto se establece como primera medida, luego se realiza la valoracion del
riesgo v si esta suministra informacién suficiente para determinar de manera eficaz las
acciones que se necesitan para modificar los riesgos a un nivel aceptable entonces la
labor estd ferminada vy sigue el fratamiento del riesgo. Si la informacion no es suficiente,
se llevara a cabo otra iteracién de la valoracién del riego con un contexto revisado
(por ejemplo, los criterios de evaluacion del riesgo los criterios para aceptar el riesgo o
los criterios de impacto).

La eficacia del tratamiento del riesgo depende de los resultados de la valoracion del
mismo. Es posible que el tratamiento del riesgo no produzca inmediatamente un nivel
aceptable de riesgo residual en esta situacion, si es necesaria, se puede requerir ofra
iteraciéon de la valoracién del riesgo con cambios en los pardmetros del contexto (por
ejemplo criterios para la valoraciéon del riesgo, de aceptacion o de impacto del riesgo).
La actividad de aceptaciéon del riesgo debe asegurar que los riesgos residuales son
aceptados explicitamente por los directores de la entidad. Esto es especialmente

Gobernacién de Boyacd DIRECCION DE SISTEMAS
Calle 20 N° 9-90, Tunja Ext: 2122
PBX 7420150-7420222 Cddigo Postal: 150001

http://www.boyaca.gov.co Correo: direccién.sistemas@boyaca.gov.co



(’@ Boyacas

importante en una situacion en la que la implementacion de los controles se omite o se
pospone, por ejemplo por costos.

La siguiente tabla resume las actividades de gestion del riesgo en la seguridad de la
informacion que son pertinentes para las cuatro fases del proceso del MSPI como se

observa en|la TABLA 1.

Tabla 1.Etapas de la gestion del riesgo a lo largo del MSPI

PROCESO DE GESTION DEL RIESGO EN LA SEGURIDAD DE LA
ETAPAS DEL MSPI INFORMACION
Establecer Contexto.
Valoracién del Riesgo.
PLANEAR Planificacion del Trc?’romien’ro del Riesgo.
Aceptaciéon del Riesgo.
IMPLEMENTAR Implementacién del Plan de Tratamiento de Riesgo.
GESTIONAR Monitoreo y Revisiéon Continuo de los Riesgos.
MEJORA Mantener y Mejorar el Proceso de Gestidn del Riesgo en la Seguridad
CONTINUA de la Informacién.
Fuente: Elaboracion propia basada en guia gestién de riegos seguridad y privacidad de la
informacion

8. CONTEXTO ESTRATEGICO

El contexto estratégico de la Gobernacion de Boyacd se tiene en cuenta en el
proyecto del MSPI desde el inicio, sobre todo en el momento de definir el objetivo y el
alcance del proyecto, asi como la politica de Seguridad de la Enfidad, esto debido a
gue es necesario tener claro el entorno en el cual se desarrollard, precisando cudl serd
el contexto en el que se desenvolverd, qué procesos involucrard, cual es el flujo de
dicho o dichos procesos, y de ésta forma identificar sus objetivos y finalmente, de alli
obtener los riesgos de Seguridad asociados.

De igual forma el personal asignado para el desarrollo del MSPI tiene como ventaja, el
contexto estratégico avanzado para los modelos de Gestidn establecidos en la
Entidad, analizando los flujos de procesos ya identificados, para aportar su visidon desde
el MSPI.

Es esencial determinar el propdsito de la gestion del riesgo en la seguridad de la
informaciéon al interior de la Gobernacion de Boyacd ya que esto afecta al proceso
total y, en particular, al establecimiento del contexto. Estos propdsitos son:
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- Dar soporte al modelo de seguridad de la informacidén al interior de la entidad.

- Conformidad legal y evidencias de la debida diligencia.

- Preparacion de un plan de respuesta a incidentes.
- Descripcion de los requisitos de seguridad de la informacion para un servicio éptimo

al ciudadano.

El resultado de la especificacion del contexto estratégico es la especificacion de los
criterio bdsicos alcance, limites y organizaciéon del proceso de gestion de riesgos en la

seguridad de la informacién de la Gobernacién de Boyacad.

De acuerdo a lo anterior se y a fravés de talleres de trabajo realizados al interior de la
enfidad para definir los factores internos y externos y sus correspondientes causas se
genera la TABLA 2 matriz de contexto estratégico.

Tabla 2. Matriz de contexto estratégico.

CONTEXTO ESTRATEGICO

disponible.

informacion.

FACTORES FACTORES
EXTERNOS CAUSAS INTERNOS CAUSAS
, Tecnologia y Equipos insuficientes.
- N t | . .
Tecnologico. vevd fecnologia sistemas de Obsolescencia de los

equipos existentes.

Legal. Adaptacién a

infernacional.

Nueva normatividad.

normatividad nacional e

Modelo de
operacion.

Ausencia de politicas de
operacidén de los sistemas de
informacion.

Procesos manuales de los
sistemas de informacion.

Fallas en el seguimiento y
trazabilidad de la
informacion.

Interinstitucional.

entidades.

Demoras en la respuesta
de comunicaciones
enviadas por otras

Talento Humano.

Desconocimiento de la
normatividad aplicada.

Desmotivacion.

Resistencia al cambio.
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Obsolescencia de software

Incremento en el nUmero Tecnologia y .
implementado.

Social. de PQRS por demanda de | sistemas de

los usuarios (ciudadanos). informacion. ., .
Informacion desactualizada.

Falla en el diseno o
Mecanismos de |implementacién de los

Politico. Cambio de gobierno. .
control. mecanismos de control
(indicadores).
Fuente: Elaboracion propia basada en guia gestidon de riegos seguridad y privacidad de la
informacion

Del producto obtenido se concluye que se requiere del trabajo conjunto de todos los
procesos de la entfidad liderado por la alta direccion para lograr la o6ptima
administracion del riesgo al interior de la Gobernaciéon de Boyacda.

9. CRITERIOS BASICOS

Teniendo en cuenta el alcance vy los objetivos gestion del riesgo, se pueden aplicar
diferentes enfoques pero debe ser adecuado y que contenga criterios como: criterios
de evaluacion del riesgo, criterios de impacto, y criterios de aceptaciéon del riesgo.

9.1.  CRITERIOS DE EVALUACION DEL RIESGO

La evaluaciéon del riesgo permite comparar los resultados de la calificaciéon, con los
criterios definidos para establecer el grado de exposicidon al riesgo; de esta forma, se
define la zona de ubicacién del riesgo inherente (antes de la definicidn de controles).
La evaluacién del riesgo se calcula con base en variables cuantitativas y cualitativas.
Teniendo en cuenta las TABLA 3 Y TABLA 4 se obtienen los criterios de evaluacion:

B - zona de riesgo baja: Asumir el riesgo.

M - zona de riesgo moderada: Asumir el riesgo y reducir el riesgo.

A - zona de riesgo alta: reducir, evitar, combatir o transferir el riesgo.

E - zona de riesgo extremo: Reducir, evitar, compartir o tfransferir el riesgo.
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Tabla 3. Evaluacién de Riesgos

CALIFICACION IMPACTO
Insignificante Menor Moderado Mayor Catastréfico
M
M
M
M

Fuente: Elaboracion propia basada en guia gestidn de riegos seguridad y privacidad de la
informacion

Tabla 4. Identificacién zona de riesgo

COLOR ZONA DE RIESGO
‘ Zona de riesgo baja

Zona de riesgo moderada

‘ Zona de riesgo alta

‘ Zona de riesgo extrema

Fuente: Elaboracion propia basada en guia gestién de riegos seguridad y privacidad de la
informacion

9.2. CRITERIOS DE IMPACTO DEL RIESGO

La calificaciéon que se da al impacto de los riesgos se hace de acuerdo a la
informacion cualitativa recolectada en los diferentes procesos de la Gobernacion de
Boyacd bajo los siguientes criterios:

- Nivel de clasificacion de los activos de informacién del proceso segun el indice de
informacion clasificada y reservada que se encuentra publicado en la pdgina web
de la Gobernacién de Boyacd en el médulo de transparencia.

- Incumplimiento de requisitos legales.

- Segun criterios de clasificacion de la informacion con base en las TABLA 5 y TABLA 6.
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Tabla 5. Criterios de clasificacién segUn integridad y disponibilidad

CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA (Al m
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: Tomado de la guia gestion de riegos seguridad y privacidad de la informacién
Observacion: La clasificacion de los activos de informacién se hara conforme a los
criterios definidos una vez se dasarrollen los ejercicios de Arquitectura Empresarial; en
donde se hace el levantamiento de los componentes de informacion.

Tabla 6. Niveles de clasificacion

Activos de informacion en los cuales la clasificacion de la
informacion en dos (2) o todas las propiedades
iconfidencialidad, integridad, y disponibilidad) s alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menas
una de ellas es de nivel medio.

Activos de informacion en los cugles la dasificacion de la
infarmacion en todos sus niveles es baja.

BAIA

Fuente: Tomado de la guia gestion de riegos seguridad y privacidad de la informacién

9.3.  CRITERIOS DE ACEPTACION DEL RIESGO

La calificacién permitida para la aceptacion del riesgo de seguridad y privacidad de
la informacidén en la Gobernacién de Boyacd solo se da si el riesgo se encuentra en:

B - zona de riesgo baja: Asumir el riesgo.
M - zona de riesgo moderada: Asumir el riesgo y reducir el riesgo.
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10. ALCANCE PARA LA GESTION DEL RIESGOS EN SEGURIDAD DE LA INFORMACION

Este plan le proporciona a la Gobernacion de Boyacd la metodologia para la
administracién y gestion de los riesgos de informacion a nivel de los procesos; orientado
a la redlizacion de actividades a desarrollar desde la definicion del confexfo
estratégico, la identificacion, andlisis y valoracion de los riesgos como las acciones
adicionales para garantizar una adecuada gestion del riesgo.

11. IDENTIFICACION DEL RIESGO

La identificacion del riesgo se hace con base en causas identificadas para los
procesos, dichas causas son infernas o externas, segun se identificdé en la Enfidad a
través del Contexto estratégico.

En este momento es importante establecer cudles son los activos criticos para
asociarlos a los procesos correspondientes y de alli generar el listado de procesos
criticos, Inventariar los activos de informacion sensible, revisar los procesos segun la
clasificacion del modelo intfegrado de planeaciéon y gestion (MIPG), con éste punto se
revisa la pertinencia del alcance planteado para el MSPI.

En esta etapa es especialmente importante la participacién del personal designado
para la implementaciéon del MSPI, dentro de la mesa interdisciplinaria en la cual se
revisan los procesos, tomando parte en la identificaciéon de los riesgos de seguridad,
para los procesos identificados como criticos dentro del planteamiento del MSPI.

La gobernacién de Boyacd para efectos de la aplicacion del modelo integrado de
planeacién y gestion (MIPG), decide identificar los riegos como se muestra en la TABLA
7 teniendo en cuenta los items a continuacion:

- Proceso.

- Objetivo del Proceso.

- Cddigo.

- Riesgo.

- Causas (Amenazas y Vulnerabilidades).
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Tabla 7. Identificacién de riesgos

Gestionar Tecnologias de Informacién para eficiencia de los proyectos y servicios
OBJETIVO TIC madurando el nivel de desarrollo tecnoldgico institucional, desarrollando una
DEL vision estratégica de la organizacién y gobernabilidad de Tl planificada y
PROCESO ordenada para cumplir con la transversalidad instifucional en desarrollo
tecnolégico que requieren los diferentes procesos de la Entidad para su eficiencia
y productividad.
CODIGO RIESGO CAUSAS
Pérdida de
disponibilidad de los | Atague a los sistemas de informacién y comunicaciones por
GN -8l -01 sistemas de intrusién de personal no autorizado o virus.
informacion y Fallos en los componentes del sistema.
comunicaciones
- . No se cuenta con una apropiada infraestructura interna
Deficiencia en la ..
. .. para conectividad LAN.
interoperabilidad . ., . . .
Falta de infegracion en los sistemas de informacion.
de los . .
GN - 3| - 02 No se cuenta con procesos y herramientas que faciliten el
componentes de s .
. ., consumo, andlisis, uso y aprovechamiento de los
informacion entre . ..
105 DIOCESOS componentes de informacion.
P Baja calidad de los datos.
Incumplimiento de la politica uso aceptable del correo
electronico y otros servicios de internet.
Incumplimiento de politica de control de acceso a la
informacion y a las aplicaciones.
L I limiento de | liti d idad i
Pérdida de ncumplimiento de la politica de seguridad para usuarios
confidencialidad e ferceros.
GN-3I-03 ) . Incumplimiento de la politica de copias de seguridad de
infegridad de la . ., . .
. ., archivo de datos y retencidon de copias de seguridad.
informacién . -, i .. .
Incumplimiento de la politica de clasificacion, ordenacion y
proteccién de la informacién y de los datos.
Uso premeditado y no premeditado de técnicas de intrusion
como la ingenieria social, dedicados a afectar los activos
de la informacion de la entidad.

Fuente: Elaboracién propia
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Como acto seguido se debe realizar la clasificacion de los riesgos, para esto la guia del
DAFP presenta las siguientes opciones:

Riesgo Estratégico: Se asocia con la forma en que se administra la Enfidad, su
manejo se enfoca a asuntos globales relacionados con la misidon y el cumplimiento
de los objetfivos estratégicos, la clara definicion de politicas, diseno vy
conceptualizaciéon de la entidad por parte de la alta gerencia.

Riesgos de Imagen: Estdn relacionados con la percepcién y la confianza por parte
de la ciudadania hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad, de la articulacién entre dependencias.
Riesgos Financieros: Se relacionan con el manejo de los recursos de la enfidad que
incluyen la ejecucion presupuestal, la elaboracién de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contfractuales, de ética publica y en general con su
compromiso ante la comunidad.

Riesgos de Tecnologia: Estdn relacionados con la capacidad tecnolégica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
mision.

Riesgos de Corrupcion: Relacionados con acciones, comisiones, uso indebido del
poder, de los recursos o de la informacion para la obtencidn de un beneficio
particular o de un tercero.

Teniendo en cuenta la Gobernacién de Boyacd asocia los riesgos de seguridad y
privacidad de la informacién segun la clasificacion del DAFP que son pertinentes
dentro del desarrollo del MSPI en el proceso de identificacion del riesgo como se
observa en la TABLA 8, teniendo en cuenta como se podria vulnerar alguno de los
pilares de la seguridad de la informacidn:

Disponibilidad.
Confidencialidad.
Integridad.
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Tabla 8. Identificacién de riesgos segun clasificacion del DAFP

CODIGO RIESGO TIPO DE RIESGO
GN=5SI-0] Pérdida de disponibilidad dg los .S|s’remos de informaciony CORRUPCION
comunicaciones
GN =S| - 02 Deficiencia en. la m’rero!o,erobllldad de los componentes de OPERATIVO
informacion entre los procesos
GN -S§I-03 Pérdida de confidencialidad e integridad de la informacién OPERATIVO

Fuente: Elaboracion propia

12. ANALIS DEL RIESGO

12.1. IDENTIFICACION DE CONTROLES EXISTENTES

Se redliza la identificacion de los confroles existentes para evitar trabajo o costos
innecesarios, por ejemplo la duplicidad de controles, ademds de esto mientras se
identifican los controles se recomienda hacer una verificacién para garantizar que los
existentes funcionan correctamente.

Los controles que se fienen implementados para dar cumplimiento al tratamiento de
riesgo son como se puede observar en la TABLA 9.

Tabla 9. Identificacion de controles existentes

informacion y
comunicaciones

CODIGO RIESGO CONTROLES EXISTENTES
Aplicacién y monitoreo al Firewall (pared de fuego).
Pérdida de Anftivirus.
disponibilidad de los | Aplicacion de las politicas de seguridad de la Informacién
GN -SI-01 sistemas de establecidas en el Manual GN-M-01.

Aplicacién del procedimiento Servicio de gestidon de
operaciones en software y sistemas de informacién GN-P-08.
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Aplicacién del procedimiento Servicio de gestion de
operaciones en redes y comunicaciones GN-P-09.

Politica 1: clasificacién, ordenacién y proteccion de la

Deficiencia enla | informacion y de los datos.

interoperabilidad de
GN - SI- 02| los componentes de
informacion entre los

Politica 2: control de acceso a la informacién y a las
aplicaciones.

procesos Politica 7: seguridad en telecomunicaciones y servicios
asociados.

Integracion de los componentes de informaciéon a fravés de
herramientas o plataformas tecnoldgicas.

Socializacion de las politicas de seguridad de la informacion
y de los instructivos: Administracién de recursos de
almacenamiento de Informaciéon GN-I-04 Administracién de
Cuentas de Usuario y Perfil GN-I-06.

Mantener activas y actualizadas soluciones antivirus, firewall
y anti spam en todos los equipos activos.

Pérdida de Implementacion de politicas de seguridad de la informacion
confidencialidad e

GN =S| -02 ) i y de los instructivos: Administracion de recursos de
m’r.egndad .d,e = almacenamiento de Informacion GN-I1-04 Administracién de
informacion Cuentas de Usuario y Perfil GN-I-06.

Cumplimiento de la cldusula de confidencialidad de la
informacion establecida en contrato de prestacién de
servicios o manual de funciones.

Conocimiento y actualizacion del inventario de activos de
informacion y del indice de informacién clasificada y
reservada.

Fuente: Elaboracién Propia

12.2. IDENTIFICACION DE CONSECUENCIAS

En esta acftividad se identificaron los danos o las consecuencias para enfidad que
podrian ser causadas por un escenario de incidente. Un escenario de incidente es la
descripcion de una amenaza que explota una vulnerabilidad determinada o un
conjunto de vulnerabilidades relacionadas a un activo.

Las entidades deberian identificar las consecuencias operativas de los escenarios de
incidentes en términos de:
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Tiempo de investigaciéon y reparacion.
Pérdida de tiempo operacional.
Pérdida de oportunidad.
Salud y seguridad.

Costo financiero.
Imagen, reputacion y buen nombre.

Tabla 10. Identificaciéon de consecuencias

CODIGO RIESGO CONSECUENCIAS
Perdida de la informacion de la enfidad.
Publicacién y suministro de informacién privilegiada.
Vulneraciéon de los | Obstruccion de los procesos informdticos.
GN -S§I - sistemas de Pérdida e} detrimento de recursos.
01 informacion y Detrimento de la imagen de la gobernacién o de sus
comunicaciones | funcionarios.
Perdida de la disponibilidad y capacidad de los sistemas de
informacion.
. . Demoras en la prestacion del servicio.
Deficiencia en la . . . .
. . Imagen negativa de la entidad para los usuarios del sistema.
interoperabilidad . . . .,
No garantizar servicios de informacion adecuados.
de los . . .
GN -S| - Los informes generados no sirven para la toma de decisiones
componentes de |.
02 . ., informadas.
informacién entre . . . .,
Ineficiente flujo de informacion enfre los procesos.
los procesos . . . .,
Baja calidad de la informacion.
Pérdida de Divulgacion de informacion confidencial de la entidad.
. . Pérdida de credibilidad de la entidad Fuga y uso indebido de
GN -S| - | confidencialidad . .. .
. . la informacion de la entidad.
03 e integridad de la | . ., - . . o
. ., Liberacion al publico de informacion clasificada y reservada.
informacion ., .
Informacidn no veraz y sin sustento legal.

Fuente: Elaboracion Propia

13. EVALUACION DEL RIESGO

13.1.

EVALUACION DEL RIESGO

Esta se hace de manera cudlitativa generando una comparacion en la cual se
presenta el andlisis de la probabilidad de ocurrencia del riesgo versus el impacto del
mismo, obteniendo al final la matriz denominada “Matriz de Calificaciéon, Evaluacion y
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Secretaria General

respuesta a los Riesgos”, con la cual la guia presenta la forma de cdlificar los riesgos
con los niveles de impacto y probabilidad establecidos anteriormente, asi como las
zonas de riesgo presentando la posibles formas de tratamiento que se le puede dar a
ese riesgo, tal como se muestra en la TABLA 11.

Tabla 11. Matriz de Calificacién, Evaluacién de Riesgos

IMPACTO
Insignificante | Menor | Moderado Mayor | Catastréfico

Fuente: Elaboracién Propia
De acuerdo con el método establecido para la evaluaciéon de riesgos de seguridad y
privacidad de la informacién obtenemos las respuestas a los riesgos que se observan

en la TABLA 12.

Tabla 12. Matriz de respuesta a riesgos

Fuente: Elaboracién Propia
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13.2. VALORACION DE CONTROLES PARA EL TRATAMIENTO DE RIESGOS

Esta etapa se tiene en cuenta la evaluacion de los controles existentes en la Entidad,
estableciendo su descripcion, su formalidad y su efectividad (calificacion en la matriz
de riesgos) para luego ser comparados con los criterios definidos en las etapas de
identificacion y andlisis de riesgos, de esta forma se busca escoger los controles que
permitan disminuir los valores de exposicion del riesgo, y luego se debe hacer un
recalculo comparando nuevamente con los criterios establecidos y asi buscar un nivel
aceptable del riesgo en cada proceso para los temas de Seguridad; en la definicion
de éstos nuevos controles, se utiliza la tabla de “estructura de controles” que presenta
la guia de confroles del MSPI, para hacer un trabajo documentado y Ordenado.
En esta version del plan se da alcance a la clasificaciéon del control como se muestra
en la siguiente tabla.

Tabla 13. Calificacion en la matriz de riesgos

CONTROLES EXISTENTES

TIPO DE
CONTROL

Aplicacién y monitoreo al Firewall
(pared de fuego).

DETECTIVO /
CORRECTIVO

Aplicacién de las politicas de
seguridad de la Informacién
establecidas en el Manual GN-M-01.

PREVENTIVO

Aplicacién del procedimiento
Servicio de gestidén de operaciones
en software y sistemas de informacion
GN-P-08.

PREVENTIVO

Aplicacién del procedimiento
Servicio de gestidon de operaciones
en redes y comunicaciones GN-P-09.

PREVENTIVO

Politica 1: clasificacién, ordenaciéon y
proteccién de la informaciéon y de los
datos.

PREVENTIVO

Politica 2: control de acceso a la
informacion y a las aplicaciones.

PREVENTIVO

Politica 7: seguridad en
tfelecomunicaciones y servicios
asociados.

PREVENTIVO

Integracién de los componentes de
informacién a través de herramientas

CORRECTIVO
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o plataformas tecnoldgicas.

Socializacién de las politicas de
seguridad de la informacion y de los
instructivos: Administracion de
recursos de almacenamiento de PREVENTIVO
Informacion GN-1-04 Administracion
de Cuentas de Usuario y Perfil GN-I-
06.

Mantener activas y actualizadas
soluciones antivirus, firewall y anti
spam en todos los equipos activos.
Implementacién de politicas de
seguridad de la informacion y de los
instructivos: Administracion de
recursos de almacenamiento de PREVENTIVO
Informacion GN-I-04 Administracién
de Cuentas de Usuario y Perfil GN-I-
06.

Cumplimiento de la cldusula de
confidencialidad de la informacion
establecida en confrato de

DETECTIVO /
CORRECTIVO

PREVENTIVO /

., _ CORRECTIVO
prestacion de servicios 0 manual de
funciones.
Conocimiento y actualizacion del
. tari " f -
inventario de activos de informacion DETECTIVO

y del indice de informacion
clasificada y reservada.
Fuente: Elaboracion Propia

14. PLAN DE IMPLEMENTACION DE CONTROLES

Los controles asociados a los riesgos definidos se implementaran en la entidad teniendo
en cuenta las etapas previas de andlisis y valoracién; lo que es pertinente para la
mitigacion de los riesgos fortaleciendo el proceso de gestion con forme al modelo
infegrado de planeacion y gestion (MIPG).

Se hard tratamiento dentro del marco del Plan de Seguridad y Privacidad de la
Informacidn donde se establecen los lineamientos para la aplicacidon de politicas de
seguridad.
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15. POLITICAS PARA LA ADMINSTRACION DEL RIESGO

La gobernacidon de Boyacd adelantara las acciones pertinentes para la
implementacion y mantenimiento del proceso de administracién del riesgo y para ello
todos los servidores se comprometen a dar cumplimiento al documento aprobado
dentro del sistema infegrado de gestion “politicas para la administracion del riesgo”
DM-P-14.

16.INDICADOR DE SEGUIMIENTO PLAN DE RIESGOS

Nombre indicador: gestion de riesgos de seguridad y privacidad de la
informacion realizada

- Descripcion de la formula:

Se toma el NUmero de procesos seleccionados para levantar riesgos en el
semestre y se divide en el niUmero de procesos ejecutados en el semestre
planeado, y el resultado de esta division se multiplica por 100 para sacar el
porcentaje de avance

- Tolerancia superior: 100%

- Periodicidad o frecuencia de medicién: 2 procesos por semestre

- Clasificacion categoria del indicador /familia: Eficacia

- Férmula de cdlculo: (Numero de procesos seleccionados para levantar
riesgos en el semestre /numero de procesos ejecutados en el semestre
planeado)* 100

- Proceso: gestion N'TICS

- Fuente de informacidn secretarias, direcciones y oficinas de la entidad.

- Meta: 98 %

- Nombre del indicador: indicador de eficacia plan de riesgos

- Unidad de medida: porcentual.

- Descripciéon de la meta: facilitar la medida de plan de riesgos de
seguridad de la informacion

- Fuente de verificacion/evidencias: formato de recoleccién de
informacion para el levantamiento de riesgos DAF

- Dueno: secretaria general

- Quien mide: profesional universitario

- Linea base: 30%
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